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  ، عضو هيئت علمي دانشگاه علوم دريايي امام خميني)ره(دانشگاه صنعتي اميركبير ITدانشجوی دكترای مهندسي   -1

 دانشيار دانشكده مهندسي كامپيوتر و فناوری اطلاعات دانشگاه صنعتي اميركبير  -2

 

 چکیده 

عليرغم كاربردهای بسيار زياد شبكه های حسگر بي سيم، بهه علهت موهدوديت منهابعي ماننهد انهرای و حاف هه  در        

به عنهوا  يهم مكمهو مهو ر     لذا  حسگرها، اين نوع شبكه در برابر حملات مخرب بسيار ضعيف و آسيب پذير هستند.

برای روش های امنيتي سنتي، مديريت اطمينا  نقشي كليدی را در كشف رفتارهای مشكوک در شبكه های حسهگر  

لي از تشخيص گره های اشكال دار در ايهن  بي سيم دارد. مسئله اصلي اين است كه چگونه مي توانيم به نسبت ايده آ

از مدل زنجيره ماركف برای مواسبه مقدار اطمينا  كوتهاه مهدت گهره     مقالهمويط های پيچيده دست يابيم؟ در اين 

ها استفاده شده و يم سيستم مديريت اطمينا  با انگيزه كاهش تا يرات مويط های پيچيده برای مواسهبه وضهعيت   

ت. همچنين يم مدل مواسباتي جديد با فاكتورهای مهو ر مناسهب جههت مواسهبه ميهزا       گره ها پيشنهاد شده اس

 اطمينا  بلند مدت پيشنهاد شده كه در آ  ميزا  تا ير تغيير پارامترهای مويطي در مواسبات كاهش يافته است. 

مي تواند بهه  « اركف مديريت اطمينا  مبتني بر زنجيره م» نتايج شبيه سازی نشا  مي دهد كه الگوريتم پيشنهادی 

و بهه طهور بها معنهايي نهر        نمهوده طور مو رتری رفتارهای مشكوک گره ها را در شبكه های حسگر بي سيم كشهف  

مناسب تری از توويو بسته ها  را در مقايسه با همتايا  خود فهراهم نمايهد و در نهايهت امنيهت مناسهب تهری را در       

 شبكه حسگر بي سيم تامين نمايد.

 زنجیره مارکف، مدیریت اطمینان، شبکه های حسگر بی سیم.:واژگان کلیدی
 

 

 
 
 
 

                                                 
1
 TM : Trust Management 

2
 WSN : Wireless Sensor Networks 

 12/57/94                           تاريخ دريافت  مقاله :

 25/58/94         مقاله :تاريخ پذيرفته شد  
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 مقدمه -1

شبكه های حسگر بي سيم معمولا تركيبي از گره های 

حسگر مستقو توزيع شده مي باشند كه با همكاری هم 

جهت مونيتور نمود  مويط فيزيكي يا اندازه گيری برخي 

پارامترهای مويط مانند دما، صدا، لرزش، فشار و آلودگي 

بي سيم شامو تعداد زيادی كاربرد دارند. هر شبكه حسگر 

گره با منابع مودود انرای، حاف ه و قدرت مواسباتي مي 

باشند كه قابليت حس نمود  و توليد داده و ارسال آ  و يا 

ارسال داده های دريافتي از گره های ديگر به ايستگاه 

اصلي را دارند. ولي به علت قيمت پايين، سنسورها قابليت 

تعد خرابي مي باشند و نمي اطمينا  ضعيفي دارند و مس

 ]1[توانند امنيت مناسبي داشته باشند. 

 كهدو مفهوم كاملا نزديم به هم هستند  2و صوت 1امنيت

استفاده مي شوند. تفاوت نيز در بسياری اوقات به جای هم 

زياد در  overheadاصلي و عمده آنها در پيچيدگي و 

 مكانيزم های سنتي امنيت، مانندامنيت مي باشد. 

شبكه را در اين نوع نمي توانند  4و رمزنگاری 3تصديق

مقابو حملات خارجي كه توسط گره های تسخير شده 

به عنوا  مثال يم   ]2[انجام مي شوند، مواف ت كنند. 

دشمن مي تواند از طريق گره هايي كه تسخير شده اند در 

يم شبكه اطلاعات نادرست ارسال كند يا نتايجي كه 

توريف نمايد. اين داده های اشتباه به بدستش رسيده را 

ساير گره ها ارسال شده و مي توانند منجر به اخذ تصميم 

غلط توسط كاربرا  شوند. مكانيزم های سنتي و قديمي 

توانايي تشخيص تفاوت گره های مشكو دار با گره های 

اصلي را ندارند و در روش های تصديق هويت اين گره ها 

لذا اين داده های غلط شده و  درست و سالم تشخيص داده

 به راحتي وارد شبكه مي شوند.

برای كاهش اين مشكلات، موضوع صوت و اطمينا  به 

صورت گسترده ای به عنوا  ابزاری جهت فراهم نمود  

امنيت بيشتر در شبكه های حسگربي سيم مطرح گرديدند 

و در سال های اخير راه حو های متعددی مبتني بر 

 ]3[اطمينا  ارائه گرديده است. 

د علاقه اندازه گيری ميزا  صوت، در ابتدا موضوع مور

پژوهشگرا  در علوم اجتماعي و جامعه شناختي برای 

                                                 
1
 Security 

2
 Trust 

3
 Authentication 

4
 Cryptography 

شناسايي ميزا  اعتماد به انسا  ها بود و سپس برای 

بررسي تا يرات آ  بر تراكنش های تجاری مطرح گرديد و 

نيز به جای  7به همين لواظ برخي اوقات خوش نامي

 ]2[صوت مطرح مي گردد. 

يريت در ده سال گذشته روش های مختلفي جهت مد

اطمينا  در شبكه های حسگر جهت شناسايي گره های 

نامطمئن پيشنهاد شده است و پيشرفت های زيادی در 

اين زمينه حاصو شده است، ولي سيستم های مديريت 

( هنوز هم در تشخيص دقيق TMS) 6اطمينا  موجود

گره های سالم و ناسالم كار سختي دارند، زيرا گره های 

طمئن بوده و در مويطي آكنده از حسگر ذاتا ارزا  و نام

 ]3[نويز در كنار هم قرار دارند. 

زماني كه گره های حسگر در يم مويط پيچيده و 

نامطمئن گسترده مي شوند، گره های بدو  اشكال معمولا 

با از دست رفتن يا نرسيد  بسته های اطلاعاتي به آنها يا 

يو دريافت بسته های دارای اشكال از گره های ديگر، تبد

به گره های اشكال دار مي شوند و با زياد شد  تعداد اين 

 گره های اشكال دار، شبكه سرانجام از كار خواهد افتاد.

زيرا گره های دارای اشكال مي توانند داده های غلط و 

گمراه كننده وارد شبكه كنند كه داده های درست را 

 نامعتبر كنند يا نر  هشدارهای خطا در سيستم را آنچنا 

افزايش دهند كه كاركرد شبكه  را غيرقابو قبول 

 ]1[كنند. 

مسئله اصلي اين است كه چگونه مي توا  به نسبت ايده 

آلي از تشخيص گره های اشكال دار در مويط های 

پيچيده دست يابيم؟ اين سوالي است كه به عنوا  يم 

مساله حياتي و ضروری در مديريت اطمينا  در شبكه 

 مطرح مي باشد.های حسگر بي سيم 

مديريت اطمينا  ايده ای مو ر را جهت تعيين و ارزيابي 

ميزا  اعتماد حسگرهای بي سيم پيشنهاد مي كند كه 

عملكرد مطمئن و بدو  اشكال شبكه های حسگر را به 

اين ايده در فعاليت های مختلف مسيريابي،   همراه دارد.

زيرا   ]4[انباشتگي داده ها و كشف حملات كاربرد دارد. 

اضافه شد  يا حذف گره ها از شبكه براساس ميزا  صوت 

 پيش بيني شده برای گره ها انجام مي گيرد تا گره های

                                                 
5
  Reputation 

6
 TMS : Trust management System 
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نامطمئن و دارای اشكال جايگزين شده يا از شبكه حذف 

 ]2[گردند. 

در اين مقاله ابتدا مروری بر فعاليت های قبلي انجام شده 

ماركف برای  و سپس يم مدل اطمينا  مبتني بر زنجيره

مواسبه و تخمين ميزا  اطمينا  گره در كوتاه مدت 

پيشنهاد مي گردد. پس از آ  مدلي تشريح مي گردد كه 

ميزا  اطمينا  گره در طولاني مدت را مواسبه مي كند و 

پيشنهادی با ساير روش های  TMSمقايسه ای ميا  

، نجام مي شود. در پايا  ضمن نتيجه گيریموجود ا

 جهت ادامه كار ارائه مي گردد.  پيشنهاداتي

 

  تحقیقات علمی مرتبط  – 2

توقيقات در خصوص امنيت شبكه حسگر بي سيم، با 

توجه ويژه به موضوع مديريت صوت اطلاعات آغاز شدند و 

 مدل های مختلفي در اين خصوص ارائه گرديدند. 

با استفاده از مدل بيزين، مدلي   RFSN 1در چارچوب 

در آ  هر گره دارای معيارهايي جهت  ارائه گرديده كه

تعيين خوشنامي گره های ديگر بوده و مي تواند رفتارهای 

آتي آنها را پيش بيني نمايد. در واقع با ابزاری رياضي 

جهت مواسبه و بروز رساني مقادير خوش نامي و شهرت، 

آنها را جهت تعيين صوت گره ها استفاده نموده 

  ]7[است. 

اتي كوچم در چارچوب فوق، يم در ادامه با تغيير

چارچوب كمي جهت اندازه گيری اطمينا  و پخش آ  

برای  2559در سال  ]6[برای مقابله با حملات ارائه گرديد.

كاهش ميزا  مواسبات و استفاده كمتر از  ارتباطات و 

ارائه شد كه در  TMSفضای ذخيره سازی، مدل سبكي از 

پژوهش  ]5[ود. آ  از ايده گروه بندی استفاده شده ب

 2تكميلي آ  بر روی گروه بندی بلاک های منطقه ای

 ]8[تاكيد داشت. 

اولين مدل دارای قابليت مواسبه ميزا  قابليت اعتماد گره 

در اين مدل  ]9[ارائه گرديد.  RFSNها، در مدل تكميلي 

چارچوبي توزيع شده برای صوت اطلاعات ارائه شد كه 

خوشه ها بود. در  headerمبتني بر انتخاب قابليت اعتماد 

اين روش هر گره يم جدول صوت دارد كه مقدار صوت 

                                                 
1
 RFSN : Reputation-based Framework for Sensor 

Network 
2
  Regional Block 

گره های اطراف خود را برای سر خوشه ارسال مي 

 ]15[نمايد. 

در  مدل های جديدتر، روشي جديد برای تشخيص 

عيت و تعيين منطقه غير قابو اطمينا ، مبتني بر موق

در ادامه پروتكلي بنام  ]11[مديريت اطمينا  ارائه گرديد. 

TIBFIT
جهت مديريت صوت اطلاعات جهت امنيت  3

و در نهايت ساختار  ]12[داده های تركيبي ارائه گرديد 

TBIDي منعطف سلسله مراتب
جهت مديريت صوت  4

  7ز روش های تشخيص سرزدهاطلاعات معرفي گرديد كه ا

 ]13[استفاده نموده است. 

 
زنجیره مارکف و اندازه گیری اطمینان در کوتاه  - 3

 مدت

شبكه های حسگر بي سيم معمولا در مويط هايي كه 

حضور عامو انساني در آ  دشوار و حتي ناممكن است 

استفاده مي شوند، لذا مواسبه كارايي آ  در شرايط واقعي 

بسيار مشكو است. بنابراين جهت ارزيابي كارائي آنها 

   ]14[ازمدل های رياضي بهره برداری مي گردد. 

انتقال از يم حالت ر واحد زماني در زنويره ماركف در ه

گيرد كه البته تعداد اين حالات  به حالت ديگر صورت مي

در اين توقيق دو حالت نرمال )بدو  قابو شمارش است. 

اشكال( و دارای مخاطره )آسيب ديده، دارای اشكال( برای 

فرايند زنجيره ماركف يم گره ها متصور است. همچنين 

توزيع احتمال بدين معني كه  ،است  بدو  حاف ه تصادفي

حالت بعد تنها به حالت فعلي بستگي دارد و به  شرطي

 وقايع قبو از آ  وابسته نيست. 

در اين مقاله فرض شده است كه مقدار اطمينا  برای 

state  فعلي هر گره قابو تخمين است و يم مدلTMS 

تا يرات مويط های پيچيده در مواسبه با انگيزه كاهش 

وضعيت گره ها در كوتاه مدت و بلندمدت پيشنهاد شده 

زنجيره ماركف مي تواند  دل اطمينا  مبتني برم اين است.

ميزا  اطمينا  به گره ها در زما  كوتاه را با توجه به 

رفتارهای فعلي آنها پيش بيني نمايد. اين مدل جهت 

و مشخص كرد  اينكه آيا گره  تعيين وضعيت فعلي گره ها

 ها نامطمئن هستند يا خير استفاده مي گردد. مقدار پيش

                                                 
3
 Trust Index Based Fault Tolerance 

4
 Tree Based Itinerary Design 

5
 Intrusion detection 

https://fa.wikipedia.org/wiki/%D9%81%D8%B1%D8%A7%DB%8C%D9%86%D8%AF_%D8%AA%D8%B5%D8%A7%D8%AF%D9%81%DB%8C
https://fa.wikipedia.org/wiki/%D9%81%D8%B1%D8%A7%DB%8C%D9%86%D8%AF_%D8%AA%D8%B5%D8%A7%D8%AF%D9%81%DB%8C
https://fa.wikipedia.org/wiki/%D9%81%D8%B1%D8%A7%DB%8C%D9%86%D8%AF_%D8%AA%D8%B5%D8%A7%D8%AF%D9%81%DB%8C
https://fa.wikipedia.org/wiki/%D8%AA%D9%88%D8%B2%DB%8C%D8%B9_%D8%A7%D8%AD%D8%AA%D9%85%D8%A7%D9%84_%D8%B4%D8%B1%D8%B7%DB%8C
https://fa.wikipedia.org/wiki/%D8%AA%D9%88%D8%B2%DB%8C%D8%B9_%D8%A7%D8%AD%D8%AA%D9%85%D8%A7%D9%84_%D8%B4%D8%B1%D8%B7%DB%8C
https://fa.wikipedia.org/wiki/%D8%AA%D9%88%D8%B2%DB%8C%D8%B9_%D8%A7%D8%AD%D8%AA%D9%85%D8%A7%D9%84_%D8%B4%D8%B1%D8%B7%DB%8C
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بيني شده فقط درجه اطمينا  و صوت را در يم بازه 

 ]17[كوتاه مدت منعكس مي كند. 

ما فرض كرده ايم كه فرايند تغيير وضعيت گره ها در اين 

مدل از زنجيره ماركف پيروی مي كند. بنابراين تخمين 

زا  اطمينا  گره ها مي تواند به صورت يم مدل مي

 ماركف با پنج عنصر زير مدل سازی شود:

 
                                Ω= (R, V, Q, Λ, Π) 

R={r1,r2,...,rN}             مجموعه وضعيت های نرمال 

V={ v1,v2,...,vM}   مجموعه وضعيت های دچار

                                     اختلال و نامطمئن

Q={qv}      ماتريس گذار ) انتقال( وضعيت ها كه يم

 ( K=M + N)   است k*kماتريس 

qv    نمايش دهنده نر  انتقال ازi  بهj است  
i,j  R V 

نشا  دهنده  λiكه  λ 1,λ 2,λ 3,λ4  پارامترهای سيستم

پارامتر شاخص توزيع است كه در آ  وضعيت مربوط به هر 

 تغيير مي كند. Vو  Rگره بين 

={Π 1,Π 2 ,...,Π N+M }Π     نمايشگر مقدار اوليه يا

 وضعيت فعلي توزيع اطمينا  مي باشد.
Πi=P0{X(t)=ri}  ,  1≤i≤N   ,   

Πj=P0{X(t)=rj}  ,  N+1≤j≤N+M  , 

∑        
                                              

X(t)  را به عنوا  وضعيت گره در لو هt   تعريف كرده

 ايم.

1λ   پارامتر شاخص توزيع از وضعيتR  بهR مي باشد .

2λ   پارامتر شاخص توزيع از وضعيتR  بهV مي باشد .

3λ   پارامتر شاخص توزيع از وضعيتV  بهV و   مي باشد

4λ   پارامتر شاخص توزيع از وضعيتV  بهR مي باشد . 

Ti  نيز زما  كاركرد گره در وضعيتiλ .مي باشد 

تغييير مي كند و   Λوضعيت   4λتا  1λبا توجه به تغيير 

 در نتيجه حالت گره ها نيز تغيير خواهد نمود.

 

 فرضیات  3-1

به من ور بيا  رياضي و فرموله نمود  زنجيره ماركف فوق، 

 بايد مفروضات زير را در ن ر بگيريم:ما 

وضعيت موجود، احتمال تغير حالت  N+M. در تمام 1

تمام گره ها در هما  مودوده خود آنها است. يعني 

وضعيت  N+Mوضعيت هر گره نمي تواند خارج از 

 مشخص شده باشد.

. زنجيره ماركف مطرح شده در اين مقاله يم زنجيره 2

و غيرپريوديم  irreducibleمستقو از زما ، ارگاديم، 

 مي باشد. 

 

 استخراج فرمول ها 3-2

جهت مواسبه مقدار نهايي اطمينا ، ابتدا مي بايستي 

را تشكيو دهيم. به اين من ور عدد مثبت و به  Qماتريس 

را در ن ر مي گيريم. سپس احتمال  τحد كافي كوچم 

 مواسبه مي كنيم: +τ [t,t[گذار را در بازه زماني 

Pi,j(z)=P{X(t+τ)=j | X(t)=i} =  

P{T1≤τ}=∫         
 

 
 =1-      

=λ1τ+O(τ)  , i,j R , i≠j 

P{T2≤τ}=∫         
 

 
 =1-      

=λ2τ+O(τ)   , i R ,j V                        (1)  

P{T3≤τ}=∫         
 

 
 =1-      

=λ3τ+O(τ)    , i,j V, i≠j  

P{T4≤τ}=∫         
 

 
 =1-      

=λ4τ+O(τ)   , i V ,j R 

1-(N-1)λ1τ – Mλ2τ+O(τ)     i,j R, i=j 

1-(M-1)λ3τ – Mλ4τ+O(τ)     i,j V, i=j 
 

را  qi,jسپس مي توانيم نر  انتقال تبديو وضعيت 

 را بدست آوريم. Qمواسبه كنيم و در پايا  ماتريس 

 

Qi,j=        
   ( )     ( )

 
                  (2)  

 
if  (i=j) Ą Pi,j(0)=0  else  Pi,j(0)=1 
 

خواهد بود در غير اين صورت  Pi,j(0)=0باشد  i=jاگر 

Pi,j(0)=1 .مي باشد 

را  Qبا توجه به فرمول های فوق مي توانيم ماتريس گذار 

 بدست آوريم:3در فرمول شماره   k*kبه صورت 
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Q = 

           
           
   

       
       
   

          

                 
   

           

   
   
       

 

(3) 

 

 Fokker-Planckبه علاوه ما مي توانيم از معادله 

استفاده كرده و توزيع احتمال جاری را برای پيش بيني 

احتمال مطلق حالت گره در فاز بعدی استفاده كنيم. 

 فرآيند حو به شرح ذيو مي باشد:

(    (́t) ...    ́(t)) = (    (t) ...     (t)) . Q 

(    (0) ...     (0)) = Π                           (4)  

Πi=1, 1≤i≤N+M 

با توجه به موارد بالا ما مي توانيم احتمال هر وضعيت را 

بدست آوريم. به علاوه ميزا  اطمينا  گره ها نيز مي تواند 

 آيد: از فرمول زير بدست
  ∑    ( ) 

 
      (7)                             

   

       
  1-  (       )               

 
مقدار اطمينا  مد ن ر را پيش بيني مي كند، كه  Tكه 

البته اين مقدار فقط مربوط به ميزا  اطمينا  وضعيت 

را به عنوا  مقدار  Tحالت بعدی مي باشد. در اين مقاله ما 

تعريف كرده ايم ولي مقدار سطح  1اطمينا  در كوتاه مدت

اطمينا  واقعي گره ها در طولاني مدت ارزشمند مي باشد. 

در ادامه در خصوص ايده تعيين صوت در طولاني مدت 

 .صوبت خواهيم كرد

 
 2تعیین صحت گره در طولانی مدت - 4

اطمينا  در اين بخش در خصوص ايده چگونگي تشخيص 

گره های شبكه حسگر بي سيم در طولاني مدت توضيح 

مي دهيم. اين ايده مي تواند با دقت بيشتری گره های 

سالم را از گره های نامطمئن مشخص كند و مي تواند 

امنيت نسبي بيشتری را در شبكه های حسگر بي سيم 

 ]17[تامين نمايد.

                                                 
1
 Short-time trust value 

2
 Long-term trust value 

 محاسبه وضعیت گره 4-1

ميزا  احتمال اينكه گره هايي كه در مويط های متفاوت، 

در وضعيت نرمال هستند توت حمله قرار گيرند مقدار 

 ابتي نيست. فرض شده است كه گره ها فقط دو وضعيت 

دارند: وضعيت نرمال يا وضعيت دارای مخاطره و غيرقابو 

اطمينا . همچنين گره ها در وضعيت های مختلف كارايي 

 مشخصي دارند.

واقعي گره ها در چهار حالت زير  در اين مقاله وضعيت

مواسبه شده است: وضعيت جاری، وضعيت واقعي، ميزا  

 اطمينن كوتاه مدت و ميزا  اطمينا  بلند مدت.

مثال فرض كنيد گره ای در كوتاه مدت دارای ميزا   برای

بوده و يم رفتار مخاطره آميز در اسلات  T1اطمينا  

برای ما هنوز در  زماني بعدی برای آ  ر  ميدهد. اين گره

حالت نرمال است ولي به علت رفتارهای بد و نامطلوب، 

مقدار اطمينا  آ  در طولاني مدت كاهش مي يابد. از اين 

ايده مي توا  وضعيت واقعي و مقدار ميزا  اطمينا  را 

 برای هر گره مواسبه كرد.

 محاسبه اطمینان در طولانی مدت 4-2

ارجوبي جهت تعيين در يكي از پژوهش های انجام شده چ

مقدار اطمينا  يم گره در بلند مدت مبتني بر فاكتور 

برای ارائه در اين مقاله   ]16[حاف ه پويا ارائه شده است. 

 يم مدل جديدتر، ابتدا فرمول زير را تشريح مي كنيم:

 

Trust_l
new

=β1trust_l
t
 +β2trust_s          (6)  

trust_l
t   مقدار اطمينا  طولاني مدت در زماt 

trust_s  مقدار اطمينا  كوتاه مدت در بازه زمانيt  تا
t+1 

trust-l
new   مقدار اطمينا  طولاني مدت در زماt+1 

1β  2وβ  هم مقادير غير  ابت حاف ه هستند كه مي توانيم

 بصورت پويا آنها را تن يم نماييم.

به آساني معايب اين  ( مي توانيم6با استفاده از فرمول )

ايده را دريابيم. اگر برای گره ای مقدار اطمينا  در بلند 

مدت پايين باشد، آنگاه ميزا  اطمينا  بلند مدت آ  گره 

رفتارهای بدی را در زما  جاری نشا  خواهد داد، در 

حالي كه گره به خوبي در حال كار است. لذا اين روش 

ير نرمال را مشخص نمي تواند با دقت مناسب رفتارهای غ

 كند.
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به همين دليو ما روش جديدی را جهت تعيين گره های 

خطرآفرين و مواسبه مقدار اطمينا  بلند مدت پيشنهاد 

 نموده ايم كه فرمول های آ  به شرح ذيو مي باشد:
trust_l

new   =  β1trust_l
n
+β2trust_f    :i,j R  ,  

trust_l
n 
≥ trust_f 

trust_l
new   =  β2trust_l

n
+β1trust_f    :i,j R  ,  

trust_l
n 

< trust_f 

trust_l
new   =  β1trust_l

n
+β2trust_f    :i R , 

j V ,  trust_l
n 
≥trust_f              

trust_l
new   =  β2trust_l

n
+β1trust_f    :i R, 

j V  ,  trust_l
n 

<trust_f 

trust_l
new   =   β1trust_l

n
+β2trust_f    :j R , 

i V  ,  trust_l
n 
≥trust_f 

trust_l
new   =  β2trust_l

n
+β1trust_f   : j R , 

i V  ,  trust_l
n 

<trust_f 
 

 ( (5شماره )بالا )فرمول  در فرمول

i و   وضعيت جاری گره  j وضعيت بعدی گره 

trust_l
n )مقدار اطمينا  بلند مدت در زما  جاری )فعلي 

trust_f   از زما  جاری تا مقدار پيش بيني شده اطمينا

 اسلات زماني بعدی

دقت مناسب با مي توانيم  به آساني و  5شماره  فرمولاز 

مقدار جديد اطمينا  بلند مدت را بدست آوريم. به عنوا  

، اگر وضعيت جاری گره نرمال باشد tمثال در زما  

)متعلق به مجموعه وضعيت های نرمال باشد( و وضعيت 

ای نامطمئن باشد، آنگاه بعدی گره از مجموعه وضعيت ه

 i R, j Vخواهيم داشت : 
 برای توضيح بيشتر در اين خصوص فرض كنيد:

 β 1=0.35, β2 = 0.65   ,   trust_f =0.45, 

trust_l
n 
=0.85 

Č  trust_l
new 

= β1trust_l
n
+β2trust_f   

= 0.35 * 0.85+ 0.65* 0.45 = 0.59 

ولي روش مطرح شده بالا اگرچه هنوز نقاط ضعفي دارد 

توانسته بطور مو ری كاستي های روش های قبلي و 

 همچنين تا ير مويط را كاهش دهد.
 
 

MCTMالگوریتم  - 5
1
   

                                                 
1
 MCTM : Markov Chain based Trust 

Management 

الگوريتم نهايي پيشنهاد شده در اين مقاله به شرح زير مي 

 باشد: 

. در ابتدا برای هر گره مقدار اطمينا  اوليه و وضعيت 1

 جاری آ  ها را تخصيص مي دهيم.

 را مقداردهي اوليه مي كنيم.   λ1,λ2,λ3,λ4. پارامترهای 2

 . در ادامه حلقه زير را تكرار مي كنيم.3

( را با استفاده از qi,j. برای هر گره نر  تغيير وضعيت )4

 بدست مي آوريم. 2و1فرمول 

مقدار اطمينا  كوتاه  7و4و3. با استفاده از فرمول های 7

 مدت را بدست مي آوريم.

)پيش بيني اطمينا  از زما  جاری تا  trust_f. مقدار 6

trust_lاسلات زماني بعدی( و 
 n   مقدار اطمينا  بلند

 مدت در زما  جاری )فعلي( را در ن ر مي گيريم.

. بعد از يم پريود زماني مشخص، هر گره ساير گره هايي 5

كه در مودوده توت پوشش آ  هستند را مونيتور مي كند 

 علي آنها را بدست بياورد.تا وضعيت ف

 trust_l. مقدار جديد ميزا  اطمينا  بلند مدت )8
new  )

 ( بدست مي آوريم.5را با استفاده از فرمول )

را  Λ. اگر مويط تغيير پيدا كرد، پارامترهای مربوط به 9

    { λ1,λ2,λ3,λ4 }  مجددا بدست مي آوريم.

15. trust_l
n
=trust_l

new
   

trust_l. مقدار  11
n .را مجددا در الگوريتم وارد مي كنيم 

 . حلقه جديدی آغاز مي كنيم.12
 

 ارزیابی کارایی الگوریتم معرفی شده - 6

جهت ارزيابي كارايي مدل معرفي شده مبتني بر زنجيره 

مقايسه نموده  RFSNو   TBIDماركف آ  را با دو مدل 

 ايم. 

در شرايط مختلف از  حسگر برای مقايسه كارايي شبكه 

 استفاده نموده ايم.  MATLABنرم افزار 
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نمودار مقایسه درصد میزان صحت اندازه گیری برای   (1شکل )

 گره های نرمال ) بدون اشکال (
 

نتيجه شبيه سازی مقدار صوت گره های سالم با  1شكو 

افزايش زما  را نمايش مي دهد. شكو فوق نشا  دهنده 

 MCTMمو ر بود  و امكا  پذير بود  الگوريتم جديد 

مي باشد. همچنين مي توا  مشاهده نمود كه ميزا  

نوسا  در مواسبات انجام شده ) با افزايش زما  ( بهبود 

ه دو مدل ديگر دارد كه دليو اين قابو مشاهده ای نسبت ب

دقت بيشتر استفاده از زنجيره ماركف جهت پيش بيني 

صوت و لواظ نمود  پارامترهای بيشتر در مواسبات مي 

 باشد. 

 

 
نمودار مقایسه درصد عملیات های موفق در مقابل  (2شکل )

 حملات مخرب با افزایش زمان
 

موفق در ميزا  درصد تصميم گيری های  2نمودار شماره 

هنگام مورد حمله قرار گرفتن شبكه را با استفاده از روش 

های مختلف مقايسه مي كند. اين حملات مقدار صوت 

گره های سالم را كاهش مي دهد و باعث افزايش اعتبار 

گره های آسيب ديده شده و اطلاعات غلط را در شبكه 

توليد كرده و افزايش مي دهد. نمودارها نشا  مي دهد كه 

تمام الگوريتم های سه گانه انتخاب شده جهت مقايسه  در

و شبيه سازی، با افزايش زما  و جمع آوری اطلاعات گره 

های اطراف، وضعيت بهتری نسبت به اين حملات پيدا مي 

نسبت به دو  MCTMشود، ولي ميزا  پايداری الگوريتم 

 الگوريتم ديگر خيلي بهتر مي باشد.

 
نسبت عملیات موفق با افزایش درصد ( نمودار میزان 3شکل )

 گره های دارای اشکال
 

ارتباط ميا  نر  فرايندهای موفق در  3نمودار شماره 

حالت افزايش تعداد گره های مخاطره آميز را نمايش مي 

دهد. مسلما با افزايش درصد تعداد گره های دارای اشكال، 

نر  موفقيت تراكنش ها كاهش مي يابد. ولي شيب و نر  

وضعيت بهتری دارد،  MCTMفقيت ها در الگوريتم مو

كه نشا  مي دهد به دليو استفاده از زنجيره ماركف ميزا  

تشخيص گره های دارای اشكال دقت بيشتری نسبت به 

دو الگوريتم ديگر دارد كه مانع از كاهش شديد درصد 

 عمليات موفق  مي گردد. 

 
 نتیجه گیری  - 7

ت اطمينا  مبتني الگوريتم مديرينتايج نشا  مي دهد كه 

به طور مو رتری گره های مشكوک در بر زنجيره ماركف، 

شبكه حسگر بي سيم را كشف و مديريت مي نمايد. 

همچنين با بالا برد  درصد اطلاعات سالم نر  مناسب 

تری از توويو بسته ها  در مقايسه با ساير روش ها فراهم 

ی را در شبكه حسگربي نموده و مي تواند نر  امنيت بالاتر

 سيم تامين نمايد.

 
  پیشنهادات جهت ادامه کار :  - 8

معرفي شده در اين مقاله  MCTMدر الگوريتم  .1

فرض شده بود كه تعداد وضعيت های مختلف گره ها 

 ابت هستند. در كارهای آتي مي توا  با افزايش 

تعداد حالات گره ها مجددا الگوريتم را بازنگری و 
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 ) به همين من ور استفاده از وضعيت توليو كنيم.

برای گره ها مي تواند جالب  2و غيرفعال 1های فعال

 توجه باشد (

با توجه به شباهت های موجود ميا  شبكه های  .2

و شبكه  (با امواج راديويي)حسگر بي سيم در خشكي 

در فعاليتي ديگر های حسگر بي سيم صوتي زيرآبي،  

ارتقاء امنيت در شبكه مي توا  اين الگوريتم را جهت 

 های حسگر بي سيم زيرآبي بومي سازی نمود.
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